PROCEDIMIENTO PARA LA INSTALACION DEL MODULO DE SOPHOS

XPLOIT PREVENTION

Si se tiene instalado el Antivirus SOPHOS en los Programas y Caracteristicas de Windows, se

mostraran de esta manera:

(5] Sophos Anti-Virus Sophos Limited
P P
@SophnsAutnUpdate Sophos Limited
@SophnsEndpnintDefense Sophos Limited
(5] Sophos Metwork Threat Protection Sophos Limited
(5] Sophos Remote Management System Sophos Limited
@So haos System Protection Sophos Limited
p Y p

17/053/2017
17/05/2017
01/0472017
01,/0472017
01,/0472017
01/0472017

92.1 MB
30.0 MB
1.89 MB
12.6 MB
22.9MB
4,78 MB

10.7.2.49
5.7.220
1.0.0.265
1.2.2.50
4.1.0
1.3.1

Esta instalacién funciona tanto para si contamos con el SOPHOS ya instalado, como para una
instalacion nueva del Antivirus junto con el Parche; se ejecutard como Administrador el archivo de

instalacion “SophosEndpoint - Remotos_EXPLOIT.exe”

Si se conoce el proceso de ingreso y descarga de archivos del FTP, pasar al PASO 3.

El Archivo de Instalacion se encuentra en el FTP; a continuacién se explicaran los procesos de
descarga tanto por el FTP Publico como por el de la Red Privada.

PASO 1.

DESCARGA POR FTP PUBLICO

Ingresamos por medio de un Navegador de Internet a la direccién:

ftp://148.223.57.35

G Google X L+

@ @&  httpsy// .google.com.mx/?gws_rd=ss

Identificacién requerida

0 ftp://148.223.57.35 esta solicitando tu usuario y contrasefia.

X

Mombre de usuario: | batta.net\usuario

Contrasefia: | uuuu|

Cancelar




Seguimos la Ruta “Software/Antivirus/Sophos”

Indice de ftpi//148.223.57.35 %

® f1p//148.223.57.35 | @ Q Buscar
EE Normatividad Cerporativa 09/11/16 10:41:00
||} ofertazo 14/03/17 13:33:00
|l Prueba 18/05/17 18:35:00
ah B 17705417 12:3400
L TRLCEL 10/02/17 22:32:00
| TeLCEL DLL 09/02/17  14:01:00
Tor_CeltorTriana. bt 1KB 18/0517 16:07:00
||\ Usuarios 17/05/17 11:48:00
Ll visaa 15/05/17 13:29:00
|l visaa_mavie 22/08/16  121%00
|l vivamoDpa 15/04/17 11:58:00

indice de ftp://148.223.57.35 X

€ O ipi//148.223.57.35/507tware/ | € Q Buscar
indice de Ttp://148.223.57.35/Software/
ﬂ Subir al directorio superior.

Nombre Tamafio Ultima modificacién

|l _rivers 12/05/16  08:3400

|| _TeamViewer 06/02/16 11:22:00

l:[s _Thunderbird 07/03117 17:52:00

|| _Utilerias 17/05/17 11:07:00

||\ VPN Client DB/03/17 10:35:00

L ze 05/02/16 11:30:00

||, D6 OPEN OFFICE4.1.1 01/05/17 16:02:00

||\ 20 Tarjetas Drivers LPT 24/04/17 18:32:00

||} ABC_Requisitos 20/08/16 14:42:00

| || ABC_Requisitos - copia 17705417 18:34:00

|l Adobe 06/05/16 12:00:00

ol 18/05/17 10:35:00

||\ BattaMetTiendas_Setup 19/12/16 13:30:00

Indice de ftp://148.223.57.35 X
‘(' @ ftp://148.223.57.35/Software/Antivirus/ c Q, Buscar
indice de ftp://148.223.57.35/Software/Antivirus/
Subir al directorio superior.

Nombre Tamafio Ultima modificacién
||\ Desinstalar_Kaspersky 10/02/16 08:45:00
b Fsecure 03/03/15 12:25:00
||\ Kaspersky 04/02/16  20:43:00
A 18/05/17 14:04:00
l:& USB.Autorun.Virus.Remover.2.3_RapidGolden.com-CaeSar 27/05/16 16:55:00




Descargamos el archivo “SophosEndpoint - Remotos_EXPLOIT.exe”

B ndice de ftp://148.223.57.3° >+

€ | O fip//148.223.57.35/Software/Antivirus/Sophos/

¢ Q Buscar

indice de ftp://148.223.57.35/Software/Antivirus/Sophos/

# subir al directorio superior.

Nombre Tamaiio  Ultima modificacién
|} Mo Usar 18/0517 14:04:00
[=]5ophosEndpoint - Remotos_EXPLOIT.exd 15073KB 17/05/17 12:26:00
PASO 2.
DESCARGA SOLO USUARIOS EN CORPORATIVO
Ingresamos por medio de FileSystem la direccidn:
\\172.16.1.8 o bien \\desseo
Aqui seguimos la Ruta “Software/Antivirus/Sophos”
| 511721618
Inicia Compartir Vista
> « 4 E > Red » 17216.1.8 v O
7 A antivirus Aperturas BattaDirect
< < <
@] O
[ . FtpRoot pSr@iSv@ast@e
. — -
+1
| @ = | FtpRoot
Inicio Compartir Vista
&« = ~ 4 L » Red » 17216.1.8 » FtpRoot
Mombre Fecha de medifica.. Tipo Tamarfio
i A
Software 17/05/2017 06:34 ...  Carpeta de archivos
[ O TELCEL 10/02/2017 0932 ...  Carpeta de archivos



file://172.16.1.8
file://desseo

+ | Software

Archivo Inicio Compartir Vista

TI_
=]

v » Red » 1721618 * FtpRoot » Software

Mombre Fecha de medifica.. Tipe Tamario
* A Antivirus 18/05/20017 10:35 a... Carpeta de archivos
[ O BattaMetTiendas_Setup 19/12/201612:30 ...  Carpeta de archivos

| + | Antivirus

Inicio Compartir Vista
“—

v A > Red » 17216.1.8 » FtpRoot » Software » Antivirus

MNombre Fecha de modifica...  Tipo Tamaric
3 A
Desinstalar_Kaspersky 10/02/2016 08:45 a... Carpeta de archivos
IERe] FSecure 03/03/201511:25 a...  Carpeta de archivos
I Es Kaspersky 4/02/201607:43 ...  Carpeta de archivos
Sophos 18/05/2017 02:0d ...  Carpeta de archivos

[
: USB.AutorunVirus.Remover.2.3_RapidGe...  27/03/2016 (4:55 ...  Carpeta de archivos
=l 0

Copiamos el archivo “SophosEndpoint - Remotos_EXPLOIT.exe” y lo pegamos de manera local a
nuestro equipo.

Archivo Inicio Compartir Vista Administrar

&

= | Herramientas de aplicacidn Sophos

TII

v P » Red # 17216.1.8 » FtpRoot » Software » Antivirus * Sophos

MNormbre Fecha de modifica..  Tipo Tarmafio
s A
Mo Usar 18/05/2017 02:04 ...  Carpeta de archivos

IEfe] @ SophosEndpoint - Rernotos_EXPLOIT 17/05/2017 1226 ...  Aplicacién 15,073 KB



PASO 3.

Una vez descargado o copiado; lo ejecutaremos como administrador para comenzar la instalacion.

Abrir
€ Ejecutar como administrador
MeLlleE & SkyDrive Pro >
A Solucionar problemas de compatibilidad
Anclar a Inicio
Analizar con Windows Defender...

Escanear con Sophos Anti-Virus

Compartir con >
Afadir al archivo...

Afadir a "SophosEndpoint-Remotos_EXPLOIT.rar"

Afiadir y enviar por email...

Afadir a "SophosEndpoint-Remotos_EXPLOIT.rar" y enviar por email

Extraer ficheros...

Extraer aqui

Extraer en SophosEndpoint-Remotos_EXPLOIT\

Abrir con WinRAR

Anclar a la barra de tareas

Restaurar versiones anteriores
Enviara >

Cortar

Copiar

Pegar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Una vez ejecutado automaticamente el proceso comenzard a cerrar la aplicacion del Sophos si es
gue se encuentra en ejecucidon y comenzarad a instalarse la caracteristica de xploit prevention.

Como se mencionaba anteriormente si el equipo no contaba con una instalacién previa del SOHOS,
se comenzaran a descargar e instalar las librerias necesarias para la instalacion de la aplicacion junto
con la caracteristica de XPLOIT.

PASO 4.

Para poder visualizar el avance de la instalacién nos dirigimos al panel de tareas activas en la parte
Inferior Derecha y sobre el icono del SOPHOS damos click derecho y seleccionamos “Ver estado de
actualizaciéon”

.

Abrir Sophos Endpoint Security and Control

Actualizar ahora
Ver estado de actualizacion
—+ 100%
12:54 p. m.

A e B 050017



Se nos mostrard un cuadro de avance de ocho partes como este (Cuando no se cuenta la
caracteristica de Shopos y se esta instalando por primera vez, mostrara menor cantidad de
paquetes, esto es normal ya que al terminar de instalar los paquete base de 1 al 6 continuara con
los paquetes 7 y 8 que son los médulos del XPLOIT):

Instalando Sophos Anti-Virus for Windows 2000+

Instalando el paguete 2 de B...

Iniciando instalacidn de Sophos Anti-Virus for Windows 2000+, ..

PASO 5.

Al finalizar la instalacién, se reinicia el equipo para asegurarnos que el servicio del XPLOIT se corra
correctamente, en administrador de programas debe estar el proceso HitmanPro.exe

Barras de herramientas

Bisqueda

; iim N e E ﬁ ok
Mostrar bot6n Vista de t : 4 L 0 .
ostrar boton Vista de tareas lﬁ D\i ?—\ idii

Mostrar el boton del teclado tactil Cobranza Stivi_Noctu.. Administra... Cartera_ID DataWareh... Datawareh...

= . 2K

CAMIONES Proveedores Contabilidad Auditoria  ActivosFijos Nomina

Mostrar el escritorio

z - & Y
Administrador de tareas j =5 Oy
' : r v
whOutlLet  Almacen Prestamos Agenda AfeContable  Compras inventarios
Bloquear la barra de tareas

Propiedades 12:59
:59 p. m.
A de B0




Se agregara un servicio llamado “Hitmanpro.exe”

0%
Red

U'Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps
0 Mbps

0 Mbps

v

1% Administrador de tareas
Archivo Opciones Vista
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios
& 0% 32% 0%
Nombre CPU Memoria Disco
[ 8] Asistente de funciones a peticion U% UBMB — UMB/s
> [®:] Bonjour Service 0% 0.9 MB 0 MB/s
Busqueda 0% 37.6 MB 0 MB/s
[#] COM Surrogate 0% 1.1 MB 0 MB/s
[#Z] CyberLink MediaLibrary Service ... 0% 1.2 MB 0 MB/s
€ Google Chrome 0.1% 473 MB 0 MB/s
& Google Chrome 0% 27.5MB 0 MB/s
€ Google Chrome 0% 0.7 MB 0 MB/s
& Google Chrome 0% 0.7 MB 0 MB/s
ﬁl) HD Audio Background Process 0% 1.4MB 0 MB/s
@ HitmanPro.Alert (32 bits) 0% 2.2MB 0 MB/s
> @ HitmanPro.Alert (32 bits) 0% 6.2 MB 0.1 MB/s
[#Z] Host de intercambio de datos 0% 49 MB 0 MB/s
> [&5] |AStorDataSvc (32 bits) 0% 16.5 MB 0 MB/s
> [#F] igfxCUIService Module 0% 1.0 MB 0 MB/s
igfixEM Module 0% 1.9 MB 0 MB/s
[#5] igfixHK Module 0% 1.6 MB 0 MB/s
> [®5] Instalador de médulos de Wind... 0% 1.3 MB 0MB/s
_ > [WEl Intel(R) Dunamic Annlicationla 0%  0OAMBR  0OMR/s 0 Mhns
{ A | Menos detalles

FEinalizar tarea |




También comprobamos que estad instalado el modulo en Panel de Control -> Programas y
caracteristicas.

~. Programasy
[- s e | Rei
caracteristicas T

Q . Programas y caracteristicas
&l Sistema | pesinstale o cambie programas en el

equipo.
(5] sophos Anti-Virus Sophos Limited 17/05/2017 981 MB  10.7.2.49
(5] sophos AutoUpdate Sophos Limited 17/05/2017 30.0MB  5.7.220
[S) Sophos Endpoint Defense Sophos Limited 17/05/2017 1.9 ME  1.0.0.263
I@Sophos Exploit Prevention Sophos Limited 1770572007 3.89ME  1.03.238
@ Sophos Metwork Threat Protection Sophos Limited 17/05/2007 126MB  1.2.2.50
(5] Sophos Remote Management System Sophos Limited 17/05/2017 29MB 410

(5] sophos System Protection Sophos Limited 17/05/2017 478ME 131



